—— GUVENLIK TASARIMI

KeyZula kasaniz
nasil korur?

Mimari, kriptografi, hesap korumalari ve sunucularimizin neyi
gorebildiginin sinirlari.

SURUM TARIH YAYIMCI
11 30 Eylil 2026 Netlen internet Hizmetleri Ltd. Sti.



icindekiler

1 Giris 4
2 Tehdit modeli ve giivenlik hedefleri 4
2.1 Guvenlik hedefleri 4
2.2 Dikkate alinan saldirganlar 4
2.3 Kapsam disi 5
3 Kriptografik yapi taslari 5
4 Hesap olusturma ve giris 6
4.1 Anahtar tiretme 6
4.2  Kayit 6
4.3 Giris ve dogrulayicinin saklanmasi 6
4.4 Oturumlar 6
4.5 iki adimh dogrulama 7
4.6 Passkey ile giris 7
4.7 Yeni cihaz uyarilari ve glvenlik e-postalari 7
4.8 listek sinirlari 7
4.9 Ana parola olmadan kilit agma 8
4.10 Ana parola degisikligi ve hesap silme 8
5 Kasa sifrelemesi 8
5.1 Anahtar hiyerarsisi 8
5.2 Kayitlar 9
5.3 Ek dogrulanmis veri (AAD) 9
5.4 Sifresiz saklanan Ust veriler 9
6 Paylasim ve organizasyonlar 10
6.1 Organizasyonlar ve koleksiyonlar 10
6.2 Uye ekleme ve parmak izi dogrulamasi 10
6.3 Yetkiler 10
6.4 Erisimin kaldiriimasi 11
6.5 Politikalar 11
7 SSO, glvenilir cihazlar ve yonetici kurtarmasi 11

KeyZula Guvenlik Tasarimi - Striim 1.1 Sayfa 2 /18



10

11

12

13

14

15

16

17

18

19

7.1 Tek oturum acma (SSO)

7.2 Ana parolasi olmayan hesaplar
Acil durum erisimi

Gonder

Dosya ekleri ve dosyalar

Servis hesaplari ve komut satiri araci
11.1 Servis hesaplari

11.2 Komut satiri araci

Tarayici eklentisi

Mobil uygulamalar

Web kasasi

Sunucunun gorebildikleri ve goremedikleri
iletim ve altyapi

Erisim kayitlari ve denetim olaylari
Tasarim tercihleri

Guvenlik bildirimi

KeyZula Guvenlik Tasarimi - Striim 1.1

11

11

12

12

13

13
13

13

14

14

15

15

16

17

17

18

Sayfa 3/18



1 Giris

KeyZula; parolalar, passkey'ler, iki adimli dogrulama (TOTP) kodlari, SSH anahtarlari, belgeler ve notlar
icin bireylere ve kurumlara yonelik uctan uca sifreli bir kasadir. Netlen internet Hizmetleri Ltd. Sti.
(istanbul) tarafindan gelistirilir ve isletilir. KeyZula; web kasasi ( app.keyzula.com ), tarayici eklentileri,
i0S/iPadOS ve Android uygulamalari ve komut satiri araciyla kullanilabilir.

Bu belge KeyZula'nin kasa verilerini nasil korudugunu anlatir: anahtarlarin nasil tiretildigi ve
saklandigi, verinin nasil sifrelenip paylasildigi, hesaplarin ve oturumlarin nasil korundugu, KeyZula
sunucusunun neyi gorip neyi goremedigi ve bu tercihlerin ardindaki tasarim kararlari. Kapakta
belirtilen tarihteki uygulamayi yansitir.

Tum KeyZula istemcilerinin kullandigi istemci tarafi sifreleme kitliphanesi, Apache 2.0 lisansiyla
github.com/KeyZula/keyzula-crypto adresinde agik kaynaktir. Sunucu, web kasasi, eklentiler ve
uygulamalarin kaynak kodu kapalidir; bu belge bunlarin givenlikle ilgili davranisini anlatir.

2 Tehdit modeli ve giivenlik hedefleri

2.1 Guivenlik hedefleri

» Sunucuya karsi gizlilik. Kasa icerigi (kayit adlari, kullanici adlari, parolalar, adresler, notlar, 6zel
alanlar, TOTP gizli anahtarlari, passkey'ler, SSH anahtarlari, dosya ekleri ve dosya adlari)
kullanicinin cihazinda sifrelenir. Sunucu sifreli veriyi saklar ve esitler; cozemez.

- Butlnliik ve baglam baghhgi. Tum sifreli veriler dogrulanir. Her sifreli deger amacina ve kayit
kimligine baghdir; sunucu sifreli degerleri kayitlar, alanlar veya dosya ekleri arasinda fark
edilmeden yer degistiremez.

» Sunucu verisiyle cevrimdisi saldiri yapilamamasi. Ana parolayi tahmin etmek disinda bir yol
yoktur; Argon2id bu tahminleri bilerek pahali hale getirir.

» Hesap korumasi. Sunucu tarafi dogrulayici, istek sinirlari, iki adimli dogrulama ve bildirimlerle
parola denemesi ve kimlik bilgisi doldurma saldirilarina karsi koruma.

2.2 Dikkate alinan saldirganlar
« Veritabaninin, yedeklerin veya dosya eki deposunun bir kopyasini ele gegiren saldirgan.

» Kotu niyetli veya ele gegirilmis bir sunucu isletmecisi; degistirilmis veri déndurenler dahil (6rnedin
zayIf KDF parametreleri veya yer dedistirilmis sifreli degerler).

o Istemciile sunucu arasindaki ag saldirgani.

» Yetkilerinin 6tesine gegmeye calisan diger kullanicilar; paylasilan bir organizasyonun Uyeleri ve
yoneticileri dahil.
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2.3 Kapsam disi

» Kasa acikken ele gecirilmis bir kullanici cihazi (zararh yazilim, tus kaydedici, sayfa icerigine
erisebilen kotu niyetli bir tarayici eklentisi).

« Kullanicinin sectigi zayif veya baska yerde kullaniimis ana parola.
« Erisilebilirlik: isletmeci hizmeti durdurabilir veya veriyi silebilir; kullanicilar kasalarini disa aktarabilir.

» Kot niyetli istemci kodu. Web kasasi her ziyarette KeyZula sunucusundan yuklenir; bu sunucuyu
ele geciren biri degistirilmis kod sunabilir. Magazalardan kurulan uygulamalar ve eklentiler bundan
ayni sekilde etkilenmez (bkz. Tasarim tercihleri).

3 Kriptografik yapi taslar

istemciler libsodium ( libsodium-wrappers—sumo , WebAssembly) ve @noble/hashes kullanir. Tim
rastgele degerler libsodium'un kriptografik rastgele sayi Uretecinden gelir.

AMAC ALGORITMA VE PARAMETRELER

Ana paroladan anahtar tlretme Argon2id (v1.3); varsayilan 3 iterasyon, 64 MiB bellek; hesaba
Ozel 16 baytlik rastgele tuz

Alt anahtar tiretme Ayri etiketlerle HKDF-SHA256 (6rnegin vault/v1/auth-hash ,
vault/vl/key-encryption-key )

Simetrik sifreleme XChaCha20-Poly1305 (IETF), 256 bit anahtar, her sifrelemede
rastgele 192 bit nonce, baglama bagh ek dogrulanmis veri
(AAD)

Acik anahtarli sifreleme X25519 mihdrli kutular ( crypto_box_seal))

Aclk anahtar parmak izleri Etiket, hesap e-postasi ve ac¢ik anahtar tUzerinden BLAKE2b-

256; 5 haneli 6 grup olarak gdsterilir

Sunucu tarafi dogrulayicilar Giris ve PIN dogrulayicilari igin Argon2id (2 iterasyon, 19 MiB);
oturum ve servis belirtecleri icin SHA-256

Simetrik sifreli degerler base64url ile vi.<nonce>.<sifreli metin> bigiminde saklanir. Strim dneki
ileride algoritma degisikligine imkan verir.
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4 Hesap olusturma ve giris

4.1 Anahtar tiretme

Ana parola Unicode NFKC ile normallestirilir ve hesabin tuzu ve maliyet parametreleriyle Argon2id'den
gegirilerek 256 bitlik ana anahtar Uretilir. Bundan HKDF-SHA256 ile birbirinden bagimsiz iki anahtar
taretilir:

« Kimlik dogrulama 6zeti ( vault/v1/auth-hash ): parolanin bilindigini kanitlamak icin sunucuya
gonderilir.

« Anahtar sifreleme anahtari (KEK) ( vault/vl/key-encryption-key ): cihazdan hic cikmaz; kullanici
anahtarini cozer.

Ana anahtar tiiretmeden sonra bellekten silinir. istemciler sunucudan gelen KDF parametrelerine sinir
uygular (yalnizca Argon2id; 2-10 iterasyon; 19 MiB — 1 GiB bellek; 16 baytlik tuz). Boylece koti niyetli
bir sunucu KDF'yi zayiflatamaz veya istemciyi kilitleyemez. Sunucu da ayni sinirlari dogrular.

4.2 Kayrt
Kayit sirasinda istemci cihazda sunlari Uretir:

«  KEK ile sifrelenen rastgele 256 bitlik bir kullanici anahtari ( protectedUserKey );

« bir X25519 anahtar ¢ifti; gizli anahtar kullanici anahtariyla sifrelenir ( protectedPrivateKey ), agik
anahtar sifresiz saklanir.

Sunucu yalnizca KDF parametrelerini, kimlik dogrulama 6zetini, agik anahtari ve bu iki sifreli degeri
alir. Kayittan sonra bir dogrulama e-postasi gonderilir.

4.3 Giris ve dogrulayicinin saklanmasi

« Istemci 6nce hesabin KDF parametrelerini ister (6n giris). Kayitl olmayan adresler icin sunucu,
sunucu sirrindan HMAC-SHA256 ile turetilen deterministik parametreler donddrtr; bdylece 6n giris
bir adresin kayith olup olmadigini ele vermez.

e Sunucu kimlik dogrulama 6zetinin kendisini saklamaz; onun ArgonZ2id ile islenmis halini saklar
(libsodium crypto_pwhash_str ). Bu nedenle veritabaninin bir kopyasi giris yapmak igin
kullanilamaz.

« Hesap yoksa sunucu yine de sahte bir dogrulayiciyla karsilastirma yapar ve bilinmeyen adres ile
yanlis parola icin ayni hatayr dondurr.

« Basaril giristen sonra istemci kullanici anahtarini KEK ile, gizli anahtari da kullanici anahtariyla
¢cOzer. Cozulmus anahtarlar yalnizca bellekte tutulur.

4.4 Oturumlar

e Oturum belirteci 32 rastgele bayttir ( vs_ 6nekli). Sunucu yalnizca SHA-256 0zetini saklar.
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» Belirtecler Authorization: Bearer basligiyla génderilir; kimlik dogrulamada gerez kullaniimaz.
Sunucunun istek ginligu bu basligr maskeler.

e Oturumlarin sabit bir dmri vardir (varsayilan 30 glin). Kullanicilar oturumlarini (cihaz, IP adresi, son
etkinlik) gorebilir ve istedigini kapatabilir. Ana parola degistirildiginde diger tim oturumlar kapatilr.

4.5 iki adimh dogrulama

« Dogrulayici uygulama (TOTP): SHA-1, 6 hane, 30 saniyelik periyot, 160 bitlik gizli anahtar; =1
zaman adimi kabul edilir; kullanilmis bir zaman adimi (eszamanli isteklerde de) tekrar kullanilamaz.
Sunucunun kodlari dogrulayabilmesi gerektiginden TOTP gizli anahtarlari, sunucu sirrindan
tUretilen bir anahtarla AES-256-GCM kullanilarak sifreli saklanir.

« Guvenlik anahtarlar (WebAuthn): hesap basina en fazla 20 anahtar; 5 dakika gecerli, tek
kullanimlik meydan okumalar.

« Kurtarma kodu: 160 bitlik tek bir kod; anahtarli HMAC-SHA256 olarak saklanir. Kullanildiginda iki
adimli dogrulama kapatilir, olay kaydedilir ve e-posta gonderilir.

« iki adimli dogrulama ayarlarini agmak veya degistirmek yeniden kimlik dogrulama gerektirir. 15
dakika iginde 10 hatali ikinci adim denemesinden sonra yeni denemeler reddedilir.

4.6 Passkey ile giris

Kullanicilar KeyZula'ya giris icin passkey ekleyebilir. Kayit, kullanici dogrulamali ve bulunabilir
(discoverable) bir kimlik bilgisi gerektirir. Giriste WebAuthn PRF eklentisi kimlik dogrulayicida sabit bir
girdiyle gahstirilir; PRF ciktisi HKDF ile ( vault/v1/passkey-key ) kullanici anahtarini saran bir anahtara
donusturalur. PRF c¢iktisi cihazdan ¢ikmaz; sunucu yalnizca sarilmis kullanici anahtarini ve kimlik
bilgisinin acik anahtarini saklar. Passkey'in kendisi sahiplik ve kullanici dogrulamasi gerektirdiginden
passkey ile giriste hesabin iki adimh dogrulamasi ayrica istenmez; organizasyonun SSO zorunlulugu
yine uygulanir.

4.7 Yenicihaz vyarilari ve giivenlik e-postalar

Her istemci rastgele bir cihaz kimligi tutar; sunucu yalnizca SHA-256 6zetini saklar. Daha 6nce bilinen
cihazlari olan bir hesaba yeni bir cihazdan giris yapildiginda (parola, passkey veya SSO ile) kullaniciya
cihaz adi, IP adresi, zaman ve tarayici bilgisini iceren bir e-posta gonderilir. Ana parola degisikligi, e-
posta adresi degisikligi (eski adrese), iki adimh dogrulamanin agilmasi veya kapatiimasi ve hesap silme
icin de e-posta gonderilir.

4.8 istek sinirlari

« |IP adresi basina genel sinir (dakikada 300 istek) ve kimlik dogrulama u¢ noktalarinda daha siki IP
sinirlari (varsayilan dakikada 10).

« Kaynak IP'den bagimsiz olarak hesap basina hatali ana parola denemesi siniri (varsayilan 15
dakikada 20).

« Kayit, e-posta génderimi, davetler, Gonder erisimi ve servis hesabi kimlik dogrulamasi icin ayri
sinirlar.
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4.9 Ana parola olmadan kilit agma

istemciler kilitli kasayi PIN, biyometri veya (web kasasinda) sayfa yenilemeleri arasinda yeniden
acabilir. PIN ve yenileme ile kilit agmada kullanici anahtari, yerel bir sir ile rastgele 32 baytlik bir
sunucu payindan HKDF ile tiiretilen bir anahtarla sarilir ( vault/v1/unlock-key ). Sunucu payi yalnizca

onu olusturan oturuma verir:

» PIN: PIN cihazda Argon2id ile islenir; sunucu elde edilen dogrulayicinin Argon2id 6zetini saklar ve
5 hatali PIN'den sonra payi siler; bundan sonra ana parola gerekir. Bu nedenle yerelde saklanan
sarilmis anahtarin ¢alinmis bir kopyasi ¢evrimdisi kaba kuvvetle acilamaz.

» Yenileme (web): pay, ayarlanabilir bir hareketsizlik sliresinden sonra (en fazla 12 saat) gegersiz

olur ve oturum bitince silinir.

» Biyometri (mobil): kullanici anahtari iOS Anahtar Zinciri / Android Keystore destekli glivenli
depolamada, kullanici dogrulamasi zorunlu ve "yalnizca bu cihaz" erisilebilirligiyle saklanir.

Paylar oturumlariyla birlikte silinir (cikis, oturum kapatma, ana parola degisikligi).

4.10 Ana parola degisikligi ve hesap silme

Ana parola degistirildiginde yeni bir tuz uUretilir ve degismeyen kullanici anahtari yeni KEK ile yeniden
sarilir; kasa kayitlari yeniden sifrelenmez. Hesap silme yeniden kimlik dogrulama gerektirir ve hesabi,

oturumlarini, cihazlarini, kimlik bilgilerini ve kisisel kasa verisini siler.

5 Kasa sifrelemesi

5.1 Anahtar hiyerarsisi

ANAHTAR KORUYAN

Ana anahtar Ana paroladan turetilir,
saklanmaz

Kullanici anahtari KEK (istege bagl olarak

passkey, PIN, cihaz veya
kurtarma sarmalari)

X25519 gizli anahtar Kullanicl anahtari

Koleksiyon anahtari Yetkili her Uyenin agik
anahtarina mahdarla

Kayit anahtari (kayit basina) Kullanicl anahtari veya
koleksiyon anahtari

KeyZula Guvenlik Tasarimi - Striim 1.1

SIFRELEDIGi

— (KEK ve kimlik dogrulama
Ozetinin kaynag)

Gizli anahtar, kisisel kayit
anahtarlari, klasor adlari,
Gonder anahtarlari

Kullaniclya mahdrlenmis
koleksiyon, acil durum erisimi
ve cihaz onayi anahtarlarini
agar

Paylasilan kayitlarin anahtarlari,
koleksiyon adlari

Kayit verisi, dosya eki
anahtarlari
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ANAHTAR KORUYAN SIFRELEDIGIi

Dosya eki anahtari (dosya basina) Kayit anahtari Dosya icerigi, dosya adi ve tiirQ

5.2 Kayitlar

Her kaydin kendi rastgele 256 bitlik anahtari vardir. Kaydin tiim icerigi (tir, ad, kullanici adi, parola,
adresler, notlar, 6zel alanlar, favori isareti, TOTP gizli anahtari, passkey, SSH anahtari ve parola
gecmisi) tek bir sifreli deger olarak saklanir. Bir kayit kisisel kasa ile bir koleksiyon arasinda
tasindiginda yalnizca kayit anahtari yeniden sarilir; icerik yeniden sifrelenmez.

5.3 Ek dogrulanmis veri (AAD)

Her sifreleme bir baglam dizesini ek dogrulanmis veri olarak baglar. Farkli bir baglamla sifre cozme
dogrulamadan ge¢cmez; bu, sunucunun sifreli verileri kayitlar veya alanlar arasinda tasimasini engeller.

DEGER AAD

Kullanici anahtari (KEK ile sarih) vault/vl/user-key

Gizli anahtar vault/vl/private-key

Kayit anahtari / kayit verisi vault/vl/item-key:<id>, vault/vl/item:<id>

Klasor / koleksiyon adi vault/vl/folder:<id>, vault/vl/collection:<id>

Dosya eki anahtari / Ust verisi vault/vl/attachment-key:<id>, vault/vl/attachment-meta:
<id>

Gonder anahtari / igerigi vault/vl/send-key:<id>, vault/v1l/send:<id>

Kullanici anahtarinin diger sarmalari vault/vl/pin-user—key , vault/vl/reload-user—key ,

vault/vl/passkey-user—-key , vault/vl/device-user-key

Dogrulanmis Uye anahtari (sabitleme) vault/vl/key-pin:<iiyelik kimligi>

5.4 Sifresiz saklanan st veriler

Esitleme icin sunucu her kayitta sunlari tutar: kimlik, sahip (kullanici veya koleksiyon), klasor kimligi,
revizyon sayacil, olusturma, gtincelleme ve silme (¢dp kutusu) zamanlari ve sifreli verinin boyutu.
Silinen kayitlar kullanici kalici olarak silene kadar ¢op kutusunda kalir. Sunucu kayitlarin striim
gecmisini tutmaz; parola gegmisi sifreli kaydin pargasidir.
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6 Paylasim ve organizasyonlar

6.1 Organizasyonlar ve koleksiyonlar

Organizasyonlar Uyeleri departmanlarda toplar ve kayitlari koleksiyonlar Gzerinden paylasir. Her
koleksiyonun rastgele bir anahtari vardir. Erisimi olan her Uye igin koleksiyon anahtari o Gyenin X25519
acik anahtarina muhurlenerek sunucuda saklanir; Uye bunu kendi gizli anahtariyla acar. Koleksiyon
adlari koleksiyon anahtariyla sifrelenir.

Organizasyon adlari, departman adlari, lye e-posta adresleri, roller ve yetkiler sifresiz saklanir; ¢linkd
sunucu erisim denetimini bunlara gore yapar.

6.2 Uye ekleme ve parmak izi dogrulamasi

Uyeler e-postayla davet edilir, dogrulanmis bir e-posta adresiyle daveti kabul eder ve ardindan bir
sahip veya yonetici tarafindan onaylanir. Koleksiyon anahtarlarini yalnizca onaylanmis Uyeler alir;
yoneticinin istemcisi bunlari otomatik olarak muhdrler.

Aclk anahtarlari sunucu dagittigindan, sunucu ilke olarak bir Uye igin farkl bir agik anahtar gosterebilir.
Bunu fark etmek i¢in onay penceresi tyenin acik anahtar parmak izini gosterir; her Gye de kendi
parmak izini hesap ayarlarinda gorebilir. Yoneticiler onaylamadan 6nce bu ikisini ayri bir kanaldan
karsilastirir.

Yoneticinin onayladigi anahtar ardindan sabitlenir: yoneticinin istemcisi bu anahtari yoneticinin kendi
kullanici anahtariyla, Gyelige bagl olarak ( vault/v1l/key-pin:<iyelik kimligi>) sifreler ve sonucu
sunucuda saklar; sunucu bir sabitlemeyi fark edilmeden olusturamaz veya degistiremez. Bir lUyeye
koleksiyon anahtari veya organizasyonun kurtarma anahtari mihtrlenmeden 6nce yoneticinin
istemcisi sunucunun verdigi acik anahtari sabitlemeyle karsilastirir. Anahtarlar farkliysa ya da bu
yonetici Uyeyi dogrulamamissa hicbir sey mihirlenmez ve ydneticiye parmak izini (yeniden)
karsilastirmasi gereken uyeler gosterilir. Her yonetici kendi sabitlemelerini tutar; yoneticinin kendi
anahtari istemcisince bilindiginden sabitleme gerektirmez. Hesap acik anahtarlari kayittan sonra
degistirilemez; bu nedenle olagan kullanimda farkl bir anahtar beklenmez.

6.3 Yetkiler

Koleksiyon yetkileri yonetme, diizenleme, gériintiileme ve gériintlileme, parola giz/i'dir. Sahipler ve
yoneticiler tum koleksiyonlari yonetebilir. Kimin kayit okuyabilecedini, olusturabilecegini,
degistirebilecegini ve silebilecegini sunucu denetler. Goriintlileme, parola gizli yetkisi bir kullanim
denetimidir: Gyeler kaydi kullanabilir (6rnegin otomatik doldurma), ancak istemciler gizli degerleri
gbstermez, kopyalamaz ve disa aktarmaz. Bu lyeler koleksiyon anahtarina sahip oldugundan yetki
kriptografik bir sinir degildir; degistirilmis bir istemci gizli degerleri gosterebilir. Bu yetkiyle dosya eki
indirme istekleri sunucu tarafindan reddedilir.
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6.4 Erisimin kaldiriimasi

Bir Gye cikarildiginda veya bir koleksiyona erisimi kaldirildiginda sunucu o Uyenin mihurli koleksiyon
anahtarlarini siler. Koleksiyon anahtarlari yenilenmez. Bir koleksiyon anahtarinin ve sifreli verinin
kopyasini saklamis olan cikarilmis bir Uiye, cikarilmadan 6nce bu anahtarla sifrelenmis veriyi ¢cozebilir.

6.5 Politikalar

Organizasyonlar Uyelerin kasayi disa aktarmasini kapatabilir. Politikalar istemciler tarafindan uygulanir.

7 SSO, givenilir cihazlar ve yonetici kurtarmasi

7.1 Tek oturum agma (SSO)

Organizasyonlar bir OpenlD Connect kimlik saglayicisi baglayabilir. KeyZula sunucusu yetkilendirme
kodu akisini PKCE, state ve nonce ile yurGtur; istemci tek kullanimlik bir bileti kendi PKCE
dogrulayicisiyla alir. Kimlik saglayicidan gelen e-posta alan adi, organizasyonun DNS TXT kaydiyla
dogruladigi bir alan adiyla eslesmelidir; dogrulanmamis olarak bildirilen e-posta adresleri reddedilir.
Saglayicinin istemci sirri, sunucu sirrindan tiretilen bir anahtarla sifreli saklanir. SAML desteklenmez.

Kullanicinin kimligini kimlik saglayici dogrular; kasa anahtarlari kimlik saglayiciya hi¢ gitmez.
Organizasyonlar uyeler icin SSO'yu zorunlu kilabilir; sahipler bu zorunlulugun disindadir.

7.2 Ana parolasi olmayan hesaplar

SSO ile katilan kullanicilar KeyZula'yi ana parola olmadan kullanabilir. Kullanici anahtarlari ve anahtar
ciftleri cihazda Uretilir. Kullanici anahtari diger cihazlarda Ug¢ yolla agilir:

« Guvenilir cihaz. Rastgele 256 bitlik bir cihaz anahtari cihazda kalir. Web'de tarayici
depolamasinda, IndexedDB'de tutulan disa aktarilamayan bir AES-GCM anahtariyla sifreli saklanir;
boylece saklanan deder tek basina anahtari vermez. Mobilde glivenli depolamada tutulur. Sunucu,
bu cihaz anahtariyla sariimis kullanici anahtarini saklar. Kullanicilar guvenilir cihazlarini gérebilir ve
kaldirabilir.

» Cihaz onayl. Yeni cihaz gegici bir X25519 anahtar ifti Uretir ve agik anahtarini yayimlar. Ayni
kullanicinin oturum agmis baska bir cihazi veya bir organizasyon yoneticisi (asagiya bakin)
kullanici anahtarini bu anahtara miihdrler. iki taraf da karsilastirma icin bir dogrulama numarasi
(gecici anahtarin parmak izi) gésterir. istekler 15 dakika sonra gecersiz olur ve sonug yalnizca
istegi yapan oturuma iletilir.

» Yonetici kurtarmasi. Organizasyonun kendi X25519 anahtar ¢ifti vardir; gizli anahtari her sahip ve
yoneticiye, yalnizca parmak izi dogrulamasinda anlatildigi gibi sabitlenmis anahtarlara muhdrlenir.
Uyelerin kullanici anahtarlari organizasyonun acik anahtarina miihiirlenir. Bu nedenle bir yénetici,
bir Gyenin yeni cihazini onaylayabilir ve bu sirada o Giyenin kasa anahtarini cozebilecek duruma
gelir.
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Yonetici kurtarmasi kullaniciya bildirilir ve kullanicinin onayini gerektirir. SSO ile yeni bir hesap
olusturulurken kayit ekrani organizasyon yoneticilerinin kasayi agabilecegini belirtir ve agik onay ister;
sunucu da bu onayi denetler. Mevcut bir hesap bir organizasyonun SSO'su ile giris yaptiginda ve o
organizasyon i¢in henliz kurtarma kopyasli yoksa, hi¢bir sey paylasiimadan dnce ayni bildirim
gosterilir: kurtarma kopyasi yalnizca kullanici kabul ettikten sonra olusturulup gonderilir ve sunucu
onay icermeyen gdnderimleri reddeder. Kullanici kabul etmezse kopya paylasiimaz; bu durumda
yoneticiler kullanicinin yeni cihazlarini onaylayamaz veya erisimini geri veremez, bildirim de bir sonraki
SSO girisinde yeniden gosterilir.

Hassas islemlerde ana parolasi olmayan hesaplar bir anahtar kanitiyla yeniden dogrulanir: sunucu
rastgele bir degeri hesabin agik anahtarina muhrler ve istemci ¢6zdiigu degerle yanit verir (tek
kullanimlik, 5 dakika gegerli).

8 Acil durum erigimi

Kullanicilar glivendikleri kisileri (en fazla 50) acil durum Kisisi olarak belirleyebilir. Kisi e-postayla davet
edilir, dogrulanmis bir adresle kabul eder ve kasa sahibi tarafindan onaylanir. Onay sirasinda kasa
sahibinin istemcisi, sahibin kullanici anahtarini kisinin acik anahtarina mahdarler; onay ekrani ayri bir
kanaldan karsilastirma icin ayni anahtarin parmak izini gosterir ve anahtar yalnizca o anda muhdurlenir.

Kisi istedigi zaman erisim talep edebilir. Kasa sahibine e-postayla bildirilir; sahip talebi onaylayabilir
veya reddedebilir. Sahip bir sey yapmazsa erisim, sahibin sectigi bekleme siresinden (1, 2, 7, 14 veya
30 glin) sonra agllir; bu sire sunucu tarafindan uygulanir. Erisim yalnizca gorintilemedir ve sahibin
Kisisel kasasindaki kayitlari ve dosya eklerini kapsar; organizasyon koleksiyonlarini kapsamaz.
Muhurll anahtar bir kez teslim edildikten sonra erisimin geri alinmasi sahibin kullanici anahtarini
yenilemez.

9 Gonder

Gonder, metin icin siireli ve uctan uca sifreli bir baglant olusturur. icerik rastgele bir baglanti
anahtariyla sifrelenir. Baglanti https://app.keyzula.com/send/<id>#<anahtar> bicimindedir; anahtar,
tarayicilarin sunucuya gondermedidi adres pargasinda (#) bulunur. Baglanti anahtarinin sahibin
kullanici anahtariyla sariimis bir kopyasi, sahibin baglantiyi daha sonra yeniden kopyalayabilmesini
saglar.

« Siire: en fazla 31 giin. istege bagl en fazla gériintiileme sayisi (1-1000), atomik olarak uygulanir.

. Istege bagl parola: istemci, baglanti anahtariyla anahtarlanmis bir BLAKE2b dogrulayici génderir;
sunucu bunun Argon2id 6zetini saklar ve hatali denemeleri sinirlar. Parola sunucuda erisimi
denetler; ek bir sifreleme katmani degildir.

» Kullanilamayan, silresi dolmus ve var olmayan Gonder baglantilari ayni yaniti déndurr.
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10 Dosya ekleri ve dosyalar

Her dosya ekinin kendi rastgele anahtari vardir ve bu anahtar kayit anahtariyla sarilir. Dosya adi ve
MIME turU sifrelenir. Dosya igerikleri parcali KZA1 bicimini kullanir:

"KZA1" || parca_@ || .. || parca_n
nonce (24 bayt) || XChaCha20-Poly1305(diiz metin = 1 MiB), 16 baytlik etiket dahil

= "vault/vl/attachment:<id>" || 0x00 || u32be(sira) || u8(sonParca)

Parca sirasinin ve "son parca" isaretinin baglanmasi; parcalarin yer degistirmesini, dosyanin
kesilmesini ve dosyalar arasinda parca karistirilmasini engeller. Dosyalar yiklenmeden once sifrelenir
ve sunucunun diskinde rastgele kimliklerle saklanir. Sunucu, kota denetimi igin ylklenen boyutun
bildirilen sifreli boyutla eslestigini kontrol eder; sifreli boyut, dolayisiyla dosyanin yaklasik boyutu
sunucu tarafindan gorulebilir. Varsayilan sinirlar dosya basina 25 MB ve hesap basina 100 MB'tir.

11 Servis hesaplari ve komut satiri araci

11.1 Servis hesaplari

Servis hesaplari sunuculara, Cl islerine ve otomatik ajanlara secilen koleksiyonlara salt okunur erisim
verir. Erisim belirteci yoneticinin tarayicisinda retilir ve yalnizca bir kez gosterilir:

« 256 bitlik belirtec sirrt HKDF ile bir auth anahtarina ve bir wrap anahtarina ayrilir. istemciler
yalnizca auth anahtarini gonderir ( kzsa_auth_.. ); sunucu bunun SHA-256 6zetini saklar ve ham
belirtecleri reddeder.

» Her belirtecin kendi X25519 anahtar ¢ifti vardir. Gizli anahtari wrap anahtariyla sifrelenir;
koleksiyon anahtarlari belirtecin acik anahtarina mihdrlenir. Sunucu belirte¢ sirrini, wrap
anahtarini, gizli anahtari ve koleksiyon anahtarlarini higbir zaman goérmez.

« Belirteclere son kullanma tarihi verilebilir ve her biri ayri ayri iptal edilebilir; iptal, dogrulayiciyi,
sifreli gizli anahtari ve muhurll koleksiyon anahtarlarini siler. Her okuma organizasyonun denetim
kaydina yazilr.

11.2 Komut satiri araci

Komut satiri araci ( keyzula ) sunucu adresini, e-postayi, oturum belirtecini ve sifreli anahtar
materyalini yalnizca kullanicinin okuyabildigi bir yapilandirma dosyasinda (izin 0600) saklar. Ana
parola ve ¢6zlImUs anahtarlar yalnizca yerel bir ajan strecinin belleginde tutulur. Servis belirtecleri bir
ortam degiskeninden okunur ve diske yazilmaz.

Yerlesik SSH agent, kasadaki SSH anahtarlarini yalnizca kullanicinin erisebildigi bir soket Gizerinden
sunar. Gizli anahtarlar bellekte kalir; istege bagl olarak her imza icin onay ve hareketsizlikte kilitleme
kullanilabilir; ajan protokoll Gizerinden anahtar ekleme veya silme istekleri reddedilir.
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12 Tarayici eklentisi

Anahtarlarin saklanmasi. C6zulmus anahtarlar arka plan hizmet ¢alisaninda ve tarayicinin bellekte
tutulan, tarayici kapaninca silinen oturum depolamasinda bulunur. Eklentinin yerel depolamasinda
oturum belirteci, sifreli hesap anahtarlari, ayarlar ve kasanin sifreli bir kopyasi bulunur.

Otomatik kilit. Kullanicilar belirli bir hareketsizlik sliresinden sonra veya isletim sistemi
kilitlendiginde kilitlemeyi segebilir; varsayilan olarak kasa tarayici kapaninca Kkilitlenir.

Otomatik doldurma eslesmesi. Varsayilan olarak bir kayit, ayni kayit edilebilir alan adindaki
(eTLD+1) sayfalarla eslesir; Public Suffix List 6zel son ekler dahil kullanilir, yani a.github.io ile
b.github.io eslesmez. Adres basina kurallarla tam ana makine, 6nek, tam adres veya "asla"
segilebilir. Kayitl tim adresleri https olan kayitlar diiz http sayfalarina doldurulmaz.

Kullanici eylemi gerekir. Eklenti sayfa yuklenirken hi¢bir zaman doldurmaz. Doldurma igin agilir
pencerede bir tiklama, klavye kisayolu veya satir ici mentde bir tiklama gerekir; satir ici menu
kapall bir shadow DOM iginde ¢alisir ve yalnizca gergek kullanici olaylarini kabul eder. Her ¢ergeve
doldurmadan 6nce kendi adresini kayitla yeniden karsilastirir; sayfa kaynagi sayfa mesajlarindan
degil tarayicidan alinir.

Gomiill gcergeveler. Satir ici dneriler ve doldurma yalnizca Ust diizey sayfada ve Ust dlizey
sayfayla ayni sitedeki (kayit edilebilir alan adi) cergcevelerde sunulur; 6rnedin www.ornek.com
icindeki bir login.ornek.com gercevesi. Cercevenin ve sayfanin adresi tarayicidan alinir. Farkli bir
siteden gomull gercevelerde satir ici menu gosterilmez ve doldurma yapilmaz; acilir pencereden
boyle bir cerceveye doldurma istenirse aciklamayla reddedilir.

Passkey'ler. Eklenti passkey sagdlayicisi olarak calisabilir. Bagh taraf kimligini (RP ID) istegi yapan
kaynaga gore dogrular (yalnizca HTTPS; RP ID ana makine veya onun Ust alan adi olmali ve genel
bir son ek olamaz) ve kendi katmaninda gercek bir tiklama ister. Passkey istekleri yalnizca Ust
duzey sayfada karsilanir; gdmull ¢ergevelerde tarayicinin kendi passkey akisi kullanilir.

Pano. Kopyalanan gizli degerler ayarlanabilir bir stirenin (varsayilan 60 saniye) sonunda temizlenir.

Passkey ile giris. Eklenti, web kasasini adres parcasinda (#) gecici bir acik anahtarla acar; web
kasasi kullanici anahtarini (veya PRF ciktisini) bu anahtara mihurler ve yalnizca KeyZula
kaynagiyla sinirl bir kanal (izerinden geri génderir. istekler tek kullanimliktir ve siiresi dolar.

13 Mobil uygulamalar

Anahtarlarin saklanmasi. Oturum belirteci ve kilit acma verileri, iOS Anahtar Zinciri / Android
Keystore destekli glivenli depolamada "cihaz kilidi agikken, yalnizca bu cihaz" erisilebilirligiyle
saklanir. Biyometrik kilit agma her erisimde kullanici dogrulamasi ister. Android yedeklemesi
kapalidir.

Otomatik kilit. Uygulama arka planda ayarlanabilir bir slire (varsayilan 5 dakika) kaldiktan sonra
kilitlenir ve uygulama degistiricide igerigini gizler.

iOS Otomatik Doldurma. Otomatik Doldurma eklentisi, Anahtar Zinciri'nde kullanici varhgi
korumasiyla tutulan bir cihaz anahtarina sifrelenmis bir dnbellegdi okur; her doldurma Face ID,
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Touch ID veya cihaz parolasi gerektirir. Goriintlileme, parola gizli yetkisindeki kayitlar dnbellege
alinmaz.

» Otomatik doldurma eslesmesi. iOS ve Android'de web siteleri, tarayici eklentisinde oldugu gibi
Public Suffix List'e gore kayit edilebilir alan adiyla eslestirilir. Uygulama her kaydin eslesme
anahtarlarini hesaplar (kayit edilebilir alan adi; ana makine, dnek ve tam adres kurallarinda ana
makine adi, ¢linkili otomatik doldurma hizmetlerine yalnizca sitenin ana makine adi ulasir); otomatik
doldurma hizmeti de doldurulan site igin ayni anahtarlari uygulamayla birlikte gelen liste
kopyasindan tiretir. Android'de doldurma isteginde bildirilen web alan adi yalnizca istegi yapan
uygulama, imza sertifikasi yayimlanmis tarayici listesiyle eslesen bilinen bir tarayiciysa kullanilir;
diger uygulamalar paket adlariyla eslestirilir.

« Android Otomatik Doldurma. Oneriler yalnizca ad ve kullanici adini gésterir. Parolalar ve kodlar,
her kullanimda dogrulama isteyen bir Keystore anahtariyla yalnizca biyometrik veya cihaz kimlik
bilgisi dogrulamasindan sonra ¢6zulur.

« Pano. iOS'ta kopyalanan degerler yalnizca yereldir (Evrensel Pano ile paylasiimaz) ve siiresi dolar;
Android'de hassas olarak isaretlenir ve slire sonunda temizlenir.

14 Web kasasi

» COozlUlmus anahtarlar yalnizca bellekte tutulur ve kasa kilitlendiginde veya ¢ikis yapildiginda silinir.
Tarayici depolamasinda oturum belirteci, sifreli hesap anahtarlari, etkinse yukarida anlatilan PIN
veya yenileme ile sariimis kullanici anahtari ve glvenilir SSO cihazlarinda sifreli cihaz anahtari
bulunur.

» Kasa hareketsizlikten sonra kilitlenir (varsayilan 15 dakika). Kopyalanan gizli degerler varsayilan
olarak 60 saniye sonra panodan temizlenir.

» Web kasasi kati bir igerik gtivenligi politikasiyla (betikler yalnizca kendi kaynagindan; satir i¢i betik
yok; cergeveye alinamaz) sunulur ve analitik veya reklam betigi icermez. Anahtar tiretme bir Web
Worker'da ¢alisir.

» Sizinti kontrolleri Have | Been Pwned aralik API'sini k-anonimlikle kullanir: parolanin SHA-1 6zetinin
yalnizca ilk bes karakteri, yanit dolgusuyla gonderilir. Kontrolleri kullanici baslatir.

15 Sunucunun gorebildikleri ve goremedikleri

VERI SUNUCUNUN ERiSiMi
Ana parola, ana anahtar, KEK Hic ulasmaz
Kullanicl anahtari, gizli anahtar, koleksiyon Yalnizca sifreli

anahtarlari, kayit anahtarlari
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VERI

Kayit icerigi: adlar, kullanici adlari, parolalar,

adresler, notlar, alanlar, TOTP gizli
anahtarlari, passkey'ler, SSH anahtarlari,
kayit turd, favoriler

Klasor ve koleksiyon adlari

Dosya eki icerikleri, dosya adlari ve tirleri

Gonder icerikleri ve baglanti anahtarlari

Passkey PRF ciktilari, glivenilir cihaz
anahtarlari, servis belirteci sirlari

Yoneticilerin sabitledigi dogrulanmis Uye
anahtarlari

Kimlik dogrulama 6zeti, PIN dogrulayicisi
E-posta adresi, ad, hesap ayarlari

Kayit kimlikleri, sayilar, zamanlar, klasor
atamasi, sifreli veri boyutlari

Organizasyon ve departman adlari, Gyeler,
roller, yetkiler

Oturumlar ve cihazlar (cihaz adi, IP adresi,
tarayici bilgisi), erisim ve denetim olaylari

KeyZula hesabinin kendi iki adimh
dog@rulamasi icin TOTP gizli anahtari

Site simgeleri agikken web sitesi ana
makine adlari

SUNUCUNUN ERIiSiMi

Yalnizca sifreli

Yalnizca sifreli
Yalnizca sifreli
Yalnizca sifreli (baglanti anahtari hi¢ gonderilmez)

Hic ulasmaz

Yalnizca sifreli (yoneticinin kullanici anahtariyla)

Argon2id ozeti olarak saklanir
Gordllebilir

Gorulebilir

Gorlulebilir

Gorulebilir

Sunucu anahtariyla sifreli (kodlari dogrulamak icin gerekli)

Simge isteklerinde gorilebilir (asadiya bakin)

Site simgeleri Gc¢ulncu taraf bir simge hizmetinden degil, KeyZula sunucusu tarafindan dogrudan web
sitesinden alinir. istemciler simgeleri ana makine adiyla istediginden sunucu hangi ana makine
adlarinin istendigini gorebilir; simge uc¢ noktasi istekleri glinlige yazmaz. Simgeler ayarlardan

kapatilabilir.

16 iletim ve altyapi

Barindirma. KeyZula'nin sunuculari Tiirkiye'dedir ve Netlen internet Hizmetleri Ltd. Sti. tarafindan

isletilir.
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o TLS. Tum trafik otomatik yonetilen sertifikalarla HTTPS lzerinden tasinir (TLS 1.2 veya Ust(;
HTTP/3 desteklenir). HTTP Strict Transport Security, alt alan adlari dahil bir yillik stireyle etkindir.

« Basliklar. Web kasasi ve API bir icerik guivenligi politikasiyla ( default-src 'self', script-src
'self' 'wasm-unsafe-eval' ,6 frame-ancestors 'none', object-src 'none', base-uri 'none',
form-action 'self') ve kisitlayici bir Permissions-Policy ile sunulur. API tasiyici belirtec kullanir
ve kimlik bilgili kaynaklar arasi isteklere izin vermez.

« Yaltim. Uygulama, veritabani ve ters vekil sunucu ayri kapsayicilarda ¢alisir; veritabani aga agik
degildir.

« Sunucu sirri. Tek bir sunucu sirri, sunucu tarafi islevlerde kullanilan anahtarlarin koktdir (TOTP
gizli anahtarlarinin ve SSO istemci sirlarinin sifrelenmesi, imzall e-posta baglantilari, bilinmeyen
adresler icin 6n giris parametreleri). Sunucunun ¢ézemedigi kasa verisi icin hicbir zaman
kullaniimaz.

» Yedekler. Veritabani her giin yedeklenir. Yedekler hem sunucuda hem sunucu disindaki
kopyalarda 14 gln tutulur ve ardindan otomatik olarak silinir. Sunucu disindaki kopyalar
gonderilmeden 6nce sifrelenir (AES-256, GnuPG); hizmetten silinen dosya ekleri bu kopyalardan
da en ge¢ 14 glin iginde ¢ikarilir. Yedeklerde kasa verisi yalnizca sifreli haliyle bulunur.

- Istek giivenligi. istek gdvdesi boyutlari sinirlidir, NUL karakter iceren istekler reddedilir ve
veritabani hatalari istemcilere déndurtimez.

17 Erisim kayitlari ve denetim olaylari

KeyZula guivenlik olaylarini (girisler, basarisiz girisler, parola ve e-posta degisiklikleri, iki adimh
dogrulama degisiklikleri, passkey degisiklikleri, cihaz giveni ve onaylari, organizasyon, Uye,
koleksiyon ve politika degisiklikleri, servis hesabi etkinligi) ve kayit erisim olaylarini (goriintiileme,
parolanin gdsterilmesi, kopyalama, otomatik doldurma, passkey kullanimi, SSH anahtari kullanimi,
dosya eki indirme, komut satiri veya servis hesabiyla okuma) kaydeder.

« Istemciler erisim olaylarini yalnizca kayit kimligi ve islem tiirliyle bildirir; kayit adi veya icerigi hicbir
zaman gonderilmez. Sunucu IP adresini, istemci tliriind ve cihaz adini ekler ve kullanicinin kayda
erisimi oldugunu denetler.

» Erisim olaylari 365 gun saklanir.

» Kisisel kasadaki kayitlara ait olaylari yalnizca kasanin sahibi gorlr; organizasyon yoneticileri
bunlari hi¢cbir zaman géremez. Paylasilan kayitlara ait olaylari organizasyonun sahipleri ve
yoneticileri gorir; diger Uyeler yalnizca kendi olaylarini gorur.

18 Tasarim tercihleri

Asagidaki 6dinlesimler KeyZula'nin tasarimindan kaynaklanir; KeyZula'nin nasil kullanilacagina karar
verirken dikkate alinabilmeleri icin burada belirtilmistir.
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Kapali kaynak. Yalnizca sifreleme kitlphanesi acik kaynaktir. Sunucu, web kasasi, eklentiler ve
uygulamalarin kaynak kodu kapalidir; bu belge bunlarin davranisini anlatir.

Web kodunun teslimi. Her web uygulamasinda oldugu gibi web kasasinin kodu her yiklemede
sunucudan gelir. Ele gegirilmis bir sunucu web kullanicilarina degistirilmis kod sunabilir. Uygulama
magazalarindan kurulan uygulamalar ve eklentiler kodlarini KeyZula sunucularindan yuklemez.

Ust veriler. Yukarida listelenen (st veriler (hesap bilgileri, kayit sayilari ve zamanlari, organizasyon
yapisl, IP adresleri, erisim olaylari) sunucu tarafindan gorulebilir.

Erisim kaldirilinca anahtar yenileme. Bir Uyenin cikarilmasi, bir servis hesabi belirtecinin iptali
veya acil durum erisiminin sonlandiriimasi sunucudaki anahtar kopyalarini siler, ancak koleksiyon
anahtarlarini veya kullanici anahtarlarini yenilemez.

istemcide uygulanan denetimler. Gériintiileme, parola gizli yetkisi ve organizasyon politikalari
kriptografik olarak degil, KeyZula istemcileri tarafindan uygulanir.

Parmak izi karsilastirmasi. istemciler ydneticinin onayladigi anahtari sabitler ve buna gére
davranir; onay sirasinda parmak izinin kisiyle gercekten karsilastirilip karsilastirimadigi yoneticiye
baglidir.

Yonetici kurtarmasi. SSO ve hesap kurtarma kullanan organizasyonlarda yoneticiler, tasarim
geregi Uyelerin kasa anahtarlarina erisebilir; bu kullanicilara bildirilir ve kurtarma kopyasi yalnizca
kullanici kabul ettikten sonra paylasilir.

Ana parola. KeyZula unutulan bir ana parolayi sifirlayamaz. Baska bir kilit agma yontemi olmayan
hesaplar kasalarina erisimi kaybeder.

19 Guvenlik bildirimi

Guvenlik bildirimlerini memnuniyetle karsiliyoruz. Litfen info@keyzula.com adresine konu satirina
"Guvenlik" yazarak sorunu, nasil tekrarlanabilecegini ve olasi etkisini anlatan bir e-posta gonderin.
Ayrintilari yayimlamadan once dizeltmemiz igin bize makul bir sure taniyin, testlerinizi kendi
hesabinizla sinirlayin ve baska kullanicilarin verilerine erismeyin, hizmeti aksatmayin veya sosyal
miihendislige basvurmayin. iletisim bilgileri https://keyzula.com/.well-known/security.txt
adresinde de yayimlanir.

Aclk kaynak kutiphaneyle ilgili bildirimler de ayni adrese gdnderilebilir; depodaki SECURITY.md
dosyasina bakin.
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